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Securepoint Unified Mail Archive:

Rechtssicher. Revisionssicher. @MA 25@

Vertrauenswirdig.

Rechtskonforme E-Mail-Archivierung erfordert gesetzlich unverander-
te und unveranderbare Speicherung lUber sehr lange Zeiten - sechs,
zehn, 30 Jahre oder sogar ewig. Die Bedeutung der E-Mail-
Archivierung geht damit schon lange Uber die Entlastung Ihres
Mailservers hinaus. Das Securepoint Unified Mail Archive (UMA) bie-
tet eine effiziente Mdglichkeit zur permanenten Archivierung der E-
Mails. Es werden die komplexen Anforderungen des Gesetzgebers
erfullt. Die Archivierung erfolgt gesetzeskonform, revisionssicher und
automatisch nach der Technischen Richtlinie 03125 des Bundesamtes
fur Sicherheit in der Informationstechnik (BSI).

High-Lights:

- 100-prozentige Archivierung aller ein-/ausgehenden Governikus
und internen E-Mails flr beliebig lange Zeitrdume
- Gesetzeskonforme, revisionssichere und automatische LZA

Archivierung des E-Mail-Verkehrs nach der Technischen

Richtlinie 03125 des BSI Sec U r
- Performante Aufbewahrung und Prifung elektronischer und

elektronisch signierter Dokumente
- Sicherer Schutz vor Rechtsnachteilen wie z. B. steuerlichen
Schatzungen, Beweisverlusten, Gutachten, Prozessen etc.
- Beweiswerterhaltung mit Qualifizierten Zeitstempeln
- Einfaches Wiederfinden und Wiederherstellung von
versehentlich oder absichtlich geldschten E-Mails _
- Entlastung Ihres bestehenden E-Mailservers

- Kostengiinstiger, vollautomatischer und einfacher Betrieb SECURITY SOLUTIONS

made
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Gesetzliche Rechtsgrundlagen zur Aufbewahrung

E-Mails zu schreiben ist leicht, schnell und billig. So kdnnen
z. B. Rechnungen, Angebote, Geschaftsbriefe, Dokumente
etc. sehr viel besser verschickt werden als per konventionel-
ler Post. Die Ablésung des klassischen, schriftlichen
Postversands ist durch den E-Mail-Verkehr inzwischen zu
fast 75% erreicht worden. Die gesetzlichen Aufbewahrungs-
pflichten fur E-Mails und Dokumenten sind deshalb beson-
ders wichtig geworden. Hierbei sind vorgeschriebene
Zeitraume flr die Aufbewahrung und die weiteren gesetz-
lichen Vorgaben flr den Rechtsfall zu beachten.

Gerichtsfeste Archivierung iiber lange Zeitraume

Rechtskonforme E-Mail-Archivierung erfordert gesetzlich
unveranderte und unveranderbare Speicherung uber sehr
lange Zeiten - sechs, zehn, 30 Jahre oder sogar ewig.

Das Securepoint Unified Mail Archive (UMA) bietet eine sehr
kostengulinstige und effiziente Mdglichkeit zur permanenten
Archivierung der E-Mails, die Ihr E-Mail-Server empfangt.
Die Archivierung erfolgt gesetzeskonform, revisionssicher
und automatisch nach der Technischen Richtlinie 03125 des
Bundesamtes fir Sicherheit in der Informationstechnik
(BSI). Anwender sind nicht in der Lage, die Archivierung
durch Securepoint UMA zu manipulieren.

Archivierung: Richtlinien und Vorschriften des BSI

?

Bundesamt
fur Sicherheit in der
Informationstechnik

Das Bundesamt fiir Sicherheit in der Informationstechnik
(BSI) hat in der Technischen Richtlinie flir die vertrauens-
wuirdige elektronische Langzeitspeicherung (TR-eSOR bzw.
TR 03125) mehrere rechtliche Grundlagen zusammenge-
fasst, damit die rechts-/revisionssichere Ablage elektroni-
scher Unterlagen gewahrleistet werden kann. Zu bertck-
sichtigen sind hierbei u. a. die Verfugbarkeit und Lesbarkeit,
Integritat, Beweiswerterhaltung von Signaturen und
Zeitstempeln, die Authentizitat sowie Datenschutz,
Datensicherheit und Vertraulichkeit. Die Richtlinie TR 03125
befindet sich derzeit im DIN-Normkreis.

Quelle:
https://www.bsi.bund.de/ContentBSI/Publikationen/
TechnischeRichtlinien/tr03125/index_htm.html

Governikus
LZA

SECURITY SOLUTIONS

Qualifizierte Zeitstempel zu Ihrer Sicherheit

Securepoint UMA verwendet flr die Langzeit-Archivierung
Governikus LZA und téglich Qualifizierte Zeitstempel. Nur
Qualifizierte Zeitstempel gewéahrleisten den Nachweis der
Integritat der E-Mail oder des Dokuments. Dies ist von besonde-
rer Bedeutung, denn fast alle anderen Archivierungslésungen
verwenden diese nicht. Wenn in das UMA-Archiv signierte und
nicht signierte E-Mails und Dokumente gelangen, wird durch
den Einsatz von Qualifizierten Zeitstempeln vor dem Gesetz
sichergestellt, dass die Daten, die zu einem bestimmten
Zeitpunkt vorlagen, nicht manipuliert worden sind. Governikus
LZA ist Ubrigens ein Standard in vielen deutschen Behdrden.

Beispiele fiir gangige Aufbewahrungsfristen:

A

2 Jahre Nahrungsmittelfertigung nach Markteinfihrung

3 Jahre Morphine und Medikamente nach Verkaufsende

4 Jahre Finanzaudit bei AG nach Prifung

5 Jahre Biologische Produkte nach Fertigung

6 Jahre Einfuhr-/Exportunterlagen, Frachtbriefe, Geschaftsbriefe

6 Jahre Protokolle, Gutachten, Zollbelege, Angebote, Preislisten

6 Jahre Handelsbriefe, Schriftwechsel, Reklamationen, Vertrage
10 Jahre Gehaltslisten, Personaldaten, Rechnungen, Prozessakten
10 Jahre Journale, Jahresabschlisse, Kassenblcher, Kontoauszige
10 Jahre Behandlungsakten, Grundbuchauszlige, Lieferscheine
21 Jahre Medizinische Aufzeichnungen bei Kindern
30 Jahre Giftige Inhaltsstoffe nach Audit-Ende
30 Jahre Rontgenbehandlung, Krankengeschichte, Haftungsfalle

>100 Jahre Lebensversicherungspolicen

dauerhaft Gerichtsurteile, Bauplane




UMA 2.0 RECHTLICHE ASPEKTE

Welche Dokumente miissen archiviert werden:

Anwendungsgebiete

Buchfiihrung

Personalsachen

Medizinische Dokumentation

Bankunterlagen

Akten der Verwaltung

Gerichtsakten

Bundesministerium
fuir Wirtschaft
und Technologie

Aufzubewahrende Dokumente

- elektronische Rechungen
- Handelsbucher

- Handelsbriefe

- Inventarverzeichnis

- Eréffnungsbilanzen

- Jahresabschluss

- Lagebericht

- Konzernabschluss

- Konzernlagebericht

- Arbeitsanweisungen

- Organisationsunterlagen
- Buchungsbelege

- Kundigung, Auflésungsvertrag

- Befristungsvereinbarung

- Arbeitszeitnachweise

- Lohn- und Berechnungsnachweis

- Beschaftigungsverzeichnis

- arztliche Bescheinigung, Verzeichnis
der Jugendlichen

- Integrationsverzeichnis

- Beschaftigungsverzeichnis

- I0S-, EN-ISO-Normen, ASTM-Methoden

- Zulassungsschein, Prifbefunde

- Wahlakten

- Befristungsvereinbarung

- Arztliche Dokumentation: z. B. Arztbrief,
Patientenkartei; Medikamentenverschreibung
- Aufzeichnungen lUber Rontgenbehandlung:
z. B. Rontgenaufzeichnungen, Rontgenbilder

- Vollstandige Geschaftsdokumentation:
vgl. HGB; z. B. Risikohandbicher

- Identifizierungsunterlagen

- Dokumente der Wertpapierdienstleistung:
z. B. Auftrage

- Haushaltsplan

- Haushaltsrechnung

- Akten

- Offentlich-rechtliche Vertrage

- Unterlagen der o6ffentlich-rechtlichen
Verwaltungstatigkeit

- vollstandige Prozessakten

- Schriftgut der Bundesgerichte und der
Generalstaatsanwaltschaft:
z. B. Aktenregister, Namensverzeichnis,
Karteien (§ 1 Abs. 2 SchrAG)

Rechtsgrundlage

§ 238 ff. HGB,
§ 140 AO,
§ 14b UStG

§ 623 BGB

§ 2 Abs. 1 Satz 3 NachwG

§ 16 Abs. 2 ArbZG

§ 165 Abs. 4 Satz 2 SGB VII
§ 22 Abs. 3 LadenSchlussG,

§ 41 Abs. 1, 50 Abs. 2 JArbSchG,
§ 80 SGB IX,

§ 13 Abs. 4 Satz 1 und Satz 2
BiostoffVO,

§ 7 der 3. BImSchy,

§ 27 StrISchVvoO,

§ 19 WO

§ 14 Abs. 4 TzBfG

Landesrechtliche Berufsordnungen
fur Arzte, z. B.

§ 10 Abs. 3 BerufsO Arzte Hessen
§ 28 Abs. 4 RontgV

§ 25a Abs. 5 KWG
§ 9 GWG
§ 34 WpHG

§ 33, 33a HGrG

§ 29 VwVfG

§ 57 VWVfG

§ 56 SGB X i.V.m
§ 3a Abs. 2 VwVfG
§ 110a SGB 1V

§ 298a ZPO
SchriftgutaufbewahrungsG

Handlungsleitfaden zur Aufbewahrung elektronisch signierter Dokumente

Der Ubergang vom Papier zum elektronischen Dokument schreitet schnell voran.
Im Verwaltungs- und Unternehmensbereich wird das Aufkommen elektronischer
und elektronisch signierter Dokumente in den kommenden Jahren drastisch zuneh-
men. Die rechtsichere Behandlung dieser Dokumente wird hier naher erlautert:
http://www.securepoint.de/dokumente/BMWI_Leitfaden_zur_Aufbewahrung_
elektronischer_und_elektronisch_signierter_Dokumente.pdf



Securepoint UMA ist in verschiedenen Produkt-Versionen erhaltlich:

Es wird Ihnen eine groBe Anzahl an UMA-Versionen fiir den Einsatz in unter-
schiedlichen Firmen-GroéBen bereitgestellt. Nach nur wenigen Minuten kénnen
Sie mit der Archivierung von E-Mails beginnen. So kdnnen Sie leicht entschei-
den, welche UMA fir Ihr Unternehmen am Besten geeignet ist.

UMA-Software fiir virtuelle Maschinen und Clouds

Die UMA-Software-Version ist flir den Einsatz in virtuellen Umgebungen, z. B.
mit Vmware™, MS Hyper-VTM inklusive dem Securepoint-Betriebssystem
erhéltlich. Dieses Produkt ist auch fir sehr groBe Umge-
bungen mit vielen tausend Postfédchern geeignet.

UMA 100

UMA 100 wird als stromsparendes
Server-Version fir den Einsatz von
bis zu 50 Postfachern vorinitialisiert _
ausgeliefert. Technische Daten:
Intel Pentium Dual Core, 2,6 GHz,
4 GB RAM, 2 x 1 TB Festplatten,
Software-RAID.

UMA 110
UMA 110 ist eine Rack-Version, die zum Betrieb
in einem Serverschrank vorgesehen ist. Sie wird eben-

falls fir den Einsatz von bis zu 50 Postfdchern vorinitialisiert ausgeliefert. Das
UMA-Rack besitzt eine HE und ist sehr stromsparend. Technische Daten: Intel
Pentium Dual Core, 2,6 GHz, 4 GB RAM, 2 x 1 TB Festplatten, Software-RAID.

UMA 200

UMA 200 wird als stromsparendes Server-Tischversion flr den Einsatz von bis
zu 100 Postfachern vorinitialisiert ausgeliefert. Technische Daten: Intel i3 Dual
Core, 3,3 GHz, 8 GB RAM, 2 x 1 TB Festplatten, Software-RAID.

UMA 210

UMA 210 ist eine Rack-Version, die zum Betrieb in einem Serverschrank vorge-
sehen ist. Sie wird ebenfalls fiir den Einsatz von bis zu 100 Postfachern vori-
nitialisiert ausgeliefert. Technische Daten: siehe UMA 200.

UMA 300

UMA 300 wird als stromsparendes Server-Rack in ein HE fiir den Einsatz von
bis zu 250 Postfachern vorinitialisiert ausgeliefert. Technische Daten: Intel
Xeon Quad Core, 2,4 GHz, 8 GB RAM, 2 x 2 TB Festplatten, Hardware-RAID.

UMA 400

UMA 400 wird als stromsparendes Server-Rack in zwei HE fir den Einsatz von
bis zu 1.000 Postfachern vorinitialisiert ausgeliefert. Technische Daten: 2 x
Intel Xeon Quad Core, 2,4 GHz, 8 GB RAM, 2 x 2 TB Festpl., Hardware-RAID.

Optional: Festplattenerweiterungen und Hardware-RAID-Controller
Alle UMA-Appliances sind in der Grundkonfiguration ab Lager im Build-to-
Order-Verfahren (Mini BTO) verfliigbar und kénnen sehr einfach und beliebig

erweitert werden. S ec u r IT y

made
in
Germany

Securepoint GmbH, SalzstraBe 1, 21335 Liineburg
Tel.: 041 31 /24 01-0, Fax: 0 41 31 / 24 01-50

Email: info@securepoint.de

Internet: www.securepoint.de S EC U R I TY SO l. U T I 0 N S



